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Clan 1. UVODNE ODREDBE

1.1 Informacije o pruzaocu usluga kvalifikovanog elektronskog
cuvanja dokumenta

IRON MOUNTAIN D.0.0. DOO, NOVI BANOVCI, je privredno drustvo osnovano u skladu sa
pravom Republike Srbije, sa adresom sedista u ul. Tre¢a Logisticka 1, Novi Banovci (opStina
Stara Pazova), mati¢ni broj 20128119, PIB 104267420, kontakt podaci (tel: 011/3239-336, e-
mail: office rs@emea.ironmountain.com, web: https://www.ironmountain.com ) (u daljem
tekstu ,Iron Mountain d.o.0.” ili , Pruzalac usluga®).

Iron Mountain d.o.o. je privredno drustvo koje je razvilo modularni softver i platformu za
elektronsko kancelarijsko poslovanje i kvalifikovano elektronsko ¢uvanje dokumenata ,Iron
Mountain d.o.o. DigitalDocs” ( u daljem tekstu ,IM DigitalDocs" ili ,IM Softver) putem koga
Zeli da pruza svojim Kklijentima usluge kvalifikovanog elektronskog ¢uvanja dokumenata (u
daljem tekstu ,Kvalifikovane usluge od poverenja“ili,Usluge*).

Poslovanje Iron Mountain d.o.o., koje uklju¢uje pruZanje usluga od poverenja, je uskladeno sa
primenljivim eIDAS regulativama kao i Zakonom o elektronskom dokumentu, elektronskoj
identifikaciji i uslugama od poverenja u elektronskom poslovanju Republike Srbije (u daljem
tekstu ,Zakon"), Uredbom o uslovima za pruZanje kvalifikovanih usluga od poverenja (u daljem
tekstu ,Uredba”), Pravilnikom o uslovima za postupke i tehnoloSka resenja koji se koriste
tokom pouzdanog elektronskog ¢uvanja dokumenata (u daljem tekstu ,Pravilnik®), kao i svim
drugim merodavnim propisima.

1.2 O kvalifikovanim uslugama od poverenja

Kvalifikovane usluge od poverenja su usluge od poverenja koje ispunjavaju uslove utvrdene
Zakonom i koje imaju za cilj da olakSaju poslovnu aktivnost izmedu dve ili viSe strana pri cemu
se zasnivanju na tome da pruzalac takvih usluga stranama garantuje verodostojnost pojedinih
podataka. U tom smislu, kvalifikovane usluge od poverenja predstavljaju visi nivo transakcione
i IT bezbednosti, pa samim tim imaju poveéan nivo dokazne vrednosti, sve u skladu sa
relevantnim propisima. U skladu sa tim, i lica koja nude i pruzaju takve kvalifikovane usluge od
poverenja imaju obavezu da se pridrzavaju strozih zahteva u odnosu na lica koja ne nude i ne
pruzaju takve kvalifikovane usluge od poverenja.

Iron Mountain d.o.0. kao pruzalac kvalifikovane usluge od poverenja pruza uslugu
kvalifikovanog elektronskog ¢uvanja dokumenata.


mailto:office_rs@emea.ironmountain.com
https://www.ironmountain.com/
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1.2.3

Usluga kvalifikovanog elektronskog Cuvanja dokumenata omogucava da se elektronski
dokumenti koji se ¢uvaju u arhivi ostaju autenticni i zadrZavaju svoju dokaznu vrednost do
isteka roka ¢uvanja, Preduslov da se elektronski dokument deponuje na ¢uvanje je da postoji
kvalifikovani elektronski potpis, pecat ili vremenski Zig stavljen na elektronski dokument,
zajedno sa odgovaraju¢im kvalifikovanim sertifikatom i da su bili vaZe¢i kada je dodat
odgovarajuci kvalifikovani elektronski potpis, pecat ili vremenski zig.

Clan 2. INFORMACIJE ZA LICA KOJA SE POUZDAJU U
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2.1.2

2.1.3

2.14

2.15

USLUGE OD POVEREN]JA

2.1 Cilj, svrha i dejstvo Opstih uslova

Cilj i svrha ovih Opstih uslova je da detaljno predstave sve vazne okolnosti pruzanja i koris¢enja
Kvalifikovane usluge od poverenja, ukljuc¢ujuéi i propise i pravila na osnovu kojih se pruzaju
predmetne Kvalifikovane uslugu od poverenja od strane Pruzaoca usluga. Dodatno, ovi Opsti
uslovi treba da ustanove opste odredbe koje ¢e regulisati poslovni i ugovorni odnos izmedu, Iron
Mountain d.o.0., kao Pruzaoca usluga, sa jedne strane i pretplatnika na kvalifikovane usluge od
poverenja (u daljem tekstu ,Pretplatnik®).

O pruzanju Kvalifikovane usluge od poverenja, izmedu Pruzaoca usluga i Pretplatnika se
zakljucuje Ugovor o pruzanju usluga (u daljem tekstu ,Ugovor*) koji takode ukljucuje ove Opste
uslove, kao i Prakti¢na pravila kvalifikovanog ¢uvanja elektronskog dokumenata (u daljem
tekstu ,Prakti¢na pravila“), Politiku kvalifikovanog elektronskog ¢uvanja dokumenata (u
daljem tekstu ,Politika“) i Akt koji reguliSe pitanje informacione bezbednosti (u daljem tekstu
JPolitika informacione bezbednosti“). Opsti uslovi, Prakticna pravila, Politika i Politika
informacione bezbednosti su u daljem tekstu zajedno oznaceni kao ,Akti pruzaoca usluga“.

Odredbe ovih Opstih uslova su pre svega pravne prirode, i reguliSu izmedu ostalog pitanja
zasnivanja poslovnog odnosa, prava i obaveze ugovornih strana, pitanja raskida i sli¢no. Sa
druge strane, preostala dokumenta iz ove odredbe preteZno regulisu tehnicka pitanja u vezi sa
saradnjom po osnovu Ugovora. U tom smislu, Prakti¢na pravila sadrZe pre svega odredbe o
tehnickim pitanjima u vezi sa pruzanjem Kvalifikovane usluge od poverenja.

Sva dokumenta koja su povezana sa pruZanjem Kvalifikovane usluge od poverenja se mogu naéi
na internet stranici PruZaoca usluga ( www.digidocs.rs/dokumenti).

Odredeni izrazi koji se koriste u ovim OpStim uslovima, a nisu detaljno definisani, imace



A

IRON
MOUNTAIN®

2.1.6

2.1.7
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2.2.2

2.2.3

2.2.4

2.2.5

znacenje koje je opisano preostalim dokumentima koji se odnose na pruzanje Kvalifikovane
usluge od poverenja.

Ugovor se zakljuCuje sa svakim Pretplatnikom koji namerava da koristi Kvalifikovanu uslugu od
poverenja, a zaklju¢enjem Ugovora Pretplatnik se saglasava sa odredbama ovih Opstih uslova,
kao i drugim aktima PruZaoca usluga koji se odnose na Kvalifikovanu uslugu od poverenja.

Ovi Opsti uslovi reguliSu poslovni odnos Pruzaoca usluge i Pretplatnika. Odredbe Opstih usluga,
odnosno Ugovora koje se primenjuju na Pretplatnika bi¢e shodno primenjene i na zakonskog
zastupnika Pretplatnika, kao i druga ovlasc¢ena lica kod Pretplatnika, kao i Administratore koji
deluju u skladu sa ovlas¢enjima navedenim u Prakti¢nim pravilima i koja neposredno koriste IM
DigitalDocs (u daljem tekstu ,Korisnik/Korisnici“). U tom smislu, obaveza je Pretplatnika da
upozna i obavesti Korisnike o svim odredbama i uslovima predvidenim Ugovorom, ovim OpStim
uslovima, Prakti¢nim pravilima i drugim aktima koji su u vezi sa kori$¢enjem IM DigitalDocs i
pruzanjem Usluga.

Kvalifikovane usluge od poverenja obuhvacene Opstim uslovima i
koriScenje IM DigitalDocs

Kvalifikovane usluge od poverenja koje podlezu ovim Opstim uslovima sastoje se od
kompleksnih IT reSenja ¢iji su tehnicki opisi, primenljiva dostupnost, tehnicki zahtevi i
specifikacije definisani u Prakti¢nim pravilima koja se primenjuju na predmetne usluge.

Pruzalac usluge pruza usluge u okviru ovih Opstih uslova i u skladu sa odredbama definisanim
u Prakti¢nim pravilima i drugim aktima Pruzaoca usluga.

Detalji oko dugoroc¢nog ¢uvanja elektronskih dokumenata koji sadrze elektronski potpis ili
elektronski pecat opisani su u odredbama Prakti¢nih pravila koji su pripremljeni u skladu sa
elDAS regulativama.

U vezi Kvalifikovanom uslugom od poverenja, Pruzalac usluge omogucéava Pretplatniku,
odnosno Korisnicima da izvrSe odredene operacije koje se odnose na Kvalifikovane usluge od
poverenja i upravljanje odredenim podacima i dokumentima u okviru platforme IM DigitalDocs
kojom upravlja Pruzalac usluge. Da bi koristio navedene funkcionalnosti i generalno IM
DigitalDocs, Pretplatnik usluga treba da se saglasi sa Opstim uslovima i drugim aktima Pruzaoca
usluga od poverenja.

Usluge koje Iron Mountain d.o.o. pruza kroz IM DigitalDocs su namenjene pravnim licima
registrovanim u Republici Srbiji. U tom smislu, Usluge koje su blize regulisane ovim Opstim
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uslovima i Ugovorom, nisu namenjene fizickim licima sa statusom potroSaca u smislu Zakona o
zaStiti potroSaca. Prihvatanjem ovih OpStih uslova i zaklju¢ivanjem Ugovora, Pretplatnik
potvrduje da Kvalifikovane usluge od poverenja ne pribavlja u statusu potro$aca u smislu
Zakona o zastiti potroSaca.

Pravni okvir koji se primenjuje na pruzanje Kvalifikovanih usluga
od poverenja

Kvalifikovana usluga od poverenja koja se pruza na osnovu Ugovora izmedu PruZaoca usluga i
Pretplatnika se pruzaju u skladu sa relevantnim propisima Republike Srbije. U tom smislu,
Pretplatnici koji Zele da koriste IM DigitalDocs, sa geografskih lokacija koje su izvan Republike
Srbije ¢ine to na sopstvenu inicijativu i rizik, i snose odgovornost za uskladenost sa relevantnim
lokalnim zakonima.

Pruzalac usluga ¢e Kvalifikovane usluge od poverenja pruZati u svemu u skladu sa zaklju¢enim
Ugovorom, ovim OpStim uslovima kao i svim pozitivnim propisima Republike Srbije.

2.4 Tehnicki preduslovi za pruZanje Kvalifikovanih usluga od
poverenja i obavestavanje Pretplatnika

Kako je IM DigitalDocs internet servis, da bi pristupio i koristio IM DigitalDocs, Pretplatnik mora
obezbediti internet konekciju. Pretplatnik snosi celokupnu odgovornost za pla¢anje svih troSkova za
internet konekciju, kao i za svu ratunarsku opremu preko koje pristupa IM DigitalDocs. Strana koja
koristi Kvalifikovanu uslugu od poverenja bi¢e takode odgovorna za redovno instaliranje
bezbednosnih aZuriranja na uredaj koji koristi prilikom pristupa zbog ranjivosti na eksterne opasnosti
(virusi, malveri i sli¢cno),

241

2.4.2

Internet stranica PruZaoca usluge ¢e sluZiti kao primarna lokacija za informacije Pretplatnicima
o bilo kojim ¢injenicama vaZnim za rad i koriS¢enje IM DigitalDocs. Dodatno, PruZalac usluge
moZe obavestavati Pretplatnike putem kontakt podataka koje je Pretplatnik ostavio prilikom
registracije.

Ovi Opsti uslovi, Ugovor o usluzi, Politika kvalifikovanog elektronskog ¢uvanja dokumenata,
Prakti¢na pravila kvalifikovanog elektronskog cuvanja dokumenata, Izjava o otkrivanju
podataka (Disclosure Statement) kao i druga akta u vezi sa pruZanjem Kvalifikovane usluge od
poverenja dostupna su na internet stranici PruZaoca usluga u elektronskoj formi (web:
www.digidocs.rs/dokumenti ), ali takode i u prostorijama PruZaoca usluga od poverenja u
Stampanoj formi (na adresi: ul. Tre¢a Logisticka 1, Novi Banovci).
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4.1.2

(1)

(2)

Pravni odnos izmedu Pretplatnika i Pruzaoca usluga u vezi pruzanjem Kvalifikovane usluge od
poverenja i koriS¢enja IM DigitalDocs, bi¢e uspostavljen nakon potpisivanja Ugovora od obe
ugovorne strane.

U slucaju da Ugovor ne bude potpisan u isto vreme, datum ugovora ¢e biti datum poslednjeg
potpisa na dokumentu. PruZalac usluge u svom sistemu beleZi trenutak prihvatanja OpStih
uslova, Prakti¢nih pravila, kao i potpisivanja Ugovora, ukoliko se na taj nacin uspostavlja
ugovorni odnos.

Sastavni deo Ugovora (e predstavljati i ovi OpSsti uslovi, Prakticna pravila, Politika Politika
informacione bezbednosti, i potpisivanjem Ugovora Pretplatnik se saglaSava da je upoznat i

saglasan sa odredbama i uslovima svih navedenih akata.

Pruzalac usluge je u obavezi da pripremi ugovor o uslugama u roku od 5 radnih dana od trenutka
registracije Pretplatnika na IM DigitalDocs i poSalje ga na potpis Pretplatniku.

Ukoliko se ugovorene strane ne dogovore drugacije, Ugovor ¢e se smatrati da je zakljucen na
neodredeno vreme.

Clan 4. PRAVA I OBAVEZE PRETPLATNIKA

4.1 Prava Pretplatnika

Pretplatnik ima pravo kori$¢enja Kvalifikovane usluge od poverenja zasnovane na Ugovoru,
ovim OpStim uslovima, Prakti¢nim pravilima kao i drugim aktima PruZaoca usluga.

U okviru pruZanja Kvalifikovane usluge od poverenja, Pretplatnik ée imati slede¢a prava:

Pretplatnik ¢e imati pravo da postavlja elektronska dokumenta koja sadrze kvalifikovani
elektronski potpis ili pecat pecat (u daljem tekstu, Elektronska dokumenta“) u PAdES formatu
u arhivu kojom upravlja Pruzalac usluge, odnosno u IM DigitalDocs. PruZalac usluga je u obavezi

da arhivira navedena elektronska dokumenta u skladu sa dokumentom Prakti¢na pravila.

Pretplatnik moZe pristupati svojim Elektronskim dokumentima i dokazima o ¢uvanju koji se
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(4)

(5)

4.2.1

4.2.2

4.2.3

5.1

5.2

5.3

nalaze u arhivi Pruzaoca usluge, odnosno u okviru IM DigitalDocs neprekidno u toku trajanja
Ugovora.

PruZalac usluga ¢ée izdati potvrdu o validnosti arhiviranih Elektronskih dokumenata na zahtev
Pretplatnika u skladu sa Zakonom.

Pretplatnik moZe zahtevati brisanje Elektronskih dokumenata koji su arhivirani, u slucaju
raskida UgovoraNakon provere autenti¢nosti zahteva, Pruzalac usluga je u obavezi da postupi
prema zahtevu Pretplatnika.

Pretplatnik moZe upravljati Korisnicima koji imaju pristup njegovoj arhivi u okviru IM
DigitalDocs i ogranicavati im vidljivost i na¢in upravljanja dokumentima.

4.2 Obaveze Pretplatnika

Zaklju¢enjem i potpisivanjem Ugovora, Pretplatnici izjavljuju da su upoznati i saglasni sa
uslovima i odredbama definisanim u Ugovoru, kao i ovim OpStim uslovima i Prakti¢nim
pravilima, i u obavezi su da se istih pridrZzavaju sve vreme kori$¢enja IM DigitalDocs.

Pretplatnici su u obavezi da dostave ispravne podatke prilikom registracije na koriS¢enje IM
DigitalDocs, kao i podatke koji se ti¢u ispostavljanja fakture za usluge koje koriste u okviru IM
DigitalDocs. U tom smislu, Pretplatnici su u obavezi da prijave PruZaocu usluga bilo kakvu
promenu podataka koja se ti¢e predmetnih usluga ili izdavanja fakture u roku od 15 (petnaest)
dana od dana deSavanja promene.

Pretplatnici su u obavezi da koriste Kvalifikovane usluge od poverenja koje su predmet Ugovora

samo u skladu sa primenljivim zakonima i propisima i na nacin kako je to definisano u
Prakti¢nim pravilima, odnosno zaklju¢enim Ugovorom.

Clan 5. PRAVA I OBAVEZE PRUZAOCA USLUGA

Pruzalac usluge ima pravo da odbije ili ogranici pruzanje Kvalifikovane usluge od poverenja
Pretplatniku koji ne koristi ta¢ne ili kompletne podatke za koris¢enje predmetne usluge.

Pruzalac usluga ima pravo da odbije ili ogranici pruzanje Kvalifikovane usluge od poverenja
Pretplatniku u sluc¢aju da Pretplatnik ugrozi bezbednost ili narusi dostupnost Kvalifikovane

usluge od poverenja.

Pruzalac usluga ima pravo da ogranici pruzanje Kvalifikovane usluge od poverenja u slu¢aju da
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Pretplatnik ne izvrsava svoje obaveze placanja u predvidenom i dogovorenom roku.

Pretplatnik je saglasan da PruZalac usluga ima pravo da koristi ime Pretplatnika kao referencu
u slucaju da Ugovorom nije drugacije definisano.

Pruzalac usluga je u obavezi da pruzi Kvalifikovane usluge od poverenja u svemu sa zaklju¢enim
Ugovorom, kao i ovim OpsStim uslovima i Prakti¢nim pravilima.

Pruzalac usluga je u obavezi da c¢uva u dnevniku dogadaja zapise u vezi sa pruzanjem
Kvalifikovanih usluga od poverenja, odnosno da beleZi sve dogadaje koji se ticu IT sistema i
pruzanja Kvalifikovane usluge od poverenja kako bi obezbedio kontinuitet delovanja i sprecio
gubitak podataka.

Pruzalac usluge je u obavezi da ¢uva sve evidentirane zapise i dogadaje minimum 10 godina od
momenta nastanka.

Clan 6. ODGOVORNOST PRETPLATNIKA

Vodenje i arhiviranje Elektronskih dokumenata Pretplatnik ¢e vrsiti putem interneta, odnosno
on-line. PruzZalac usluga izjavljuje da je IM DigitalDocs u potpunosti uskladen sa relevantnim
vaZeéim zakonima, ali je na Pretplatniku isklju¢iva odgovornost da organizuje i vodi svoja
Elektronska dokumenta u okviru IM DigitalDocs, i u tom smislu PruZalac usluga ne daje nikakve
izjave i garancije, ve¢ je Pretplatnik jedino i isklju¢ivo odgovoran za vodenje svoje poslovne
dokumentacije, odnosno Elektronskih dokumenata kako u okviru IM DigitalDocs tako i izvan IM
DigitalDocs.

Pretplatnik je odgovoran za poStovanje svojih obaveza iz Ugovora, kao i svih obaveza iz
relevantnih zakona i propisa.

Ukoliko Pretplatnik prouzrokuje bilo kakvu Stetu kr§enjem zaklju¢enog Ugovora, neizvrSenjem
svojih obaveza definisanim u Prakti¢nim pravilima i OpStim uslovima, snosi¢e odgovornost za
povredu odredbi Ugovora.

Clan 7. USLOVI TEHNICKE PODRSKE PRETPLATNIKU

7.1

Sva pitanja, primedbe ili Zalbe u vezi sa Kvalifikovanom uslugom od poverenja mogu se dostaviti
na zvani¢nu mejl adresu PruZaoca usluga, upuc¢ivanjem telefonskog poziva (na kontakt podatke
iz ovih Opstih uslova) ili putem platforme za komunikaciju sa korisnickom podrskom .



A

IRON
MOUNTAIN®

7.2

7.3

8.1.1

(1)

(2)

(3)

8.1.2

8.1.3

8.1.4

10

U slucaju pismenog obavestenja ili Zalbe od strane Pretplatnika, PruZalac usluga je u obavezi da
odgovori Pretplatniku u roku od 30 (trideset) dana od dana pristizanja dokumenta. Pruzalac
usluga moZe zatraZiti dodatne informacije od Pretplatnika kako bi dao kompletan odgovor.

Ukoliko Pruzalac usluga ne obezbedi uslove predvidene OpStim uslovima i ne odgovori
Pretplatniku na dostavljene primedbe i Zalbe, ili ne ispravi nedostatke koji su potvrdeni od
strane Pruzaoca usluga nakon osnovane zalbe i primedbe Pretplatnika, Pretplatnik moze svoja
potraZzivanja u skladu sa krSenjem Ugovora ostvariti putem sudskog postupka.

Clan 8. NAKNADA I PLACANJA

8.1 Naknada

Zakori$¢enje IM DigitalDocs, odnosno za pruZene Kvalifikovane usluge od poverenja Pretplatnik
pla¢a odgovarajucu naknadu u skladu sa vaze¢im zvani¢nim cenovnikom Pruzaoca usluga na
dan zaklju¢enja Ugovora koji ¢e biti dostavljen Pretplatniku (u daljem tekstu ,Naknada“).
Obracun Naknade ¢e biti vr§en prema sledeéim uslovima i kriterijumima:

Iznos Naknade ¢e zavisiti i obracunati se u skladu sa veli¢inom prostora za skladistenje koji se
stavlja Pretplatniku na raspolaganje u okviru jedne pretplatnicke licence;

Iznos Naknade ¢e zavisiti i obracunati se u skladu sa brojem Korisnika u okviru jedne
pretplatnicke licence;

Vrsi se naplata svih potrebnih transakcija (operacija) potrebnih za lanac validnosti Elektronskog
dokumenta. Transakcije se naplacuju i u sluc¢aju da lanac validnosti nije uspesno uspostavljen.
Uspesnost uspostavljanja lanca validnosti zavisi od validnosti sertifikata koji su koris¢eni za
potpisivanje Elektronskog dokumenta.

Danom pocetka pruzanja Kvalifikovanih usluga od poverenja smatrace se datum registracije
Pretplatnika na IM DigitalDocs platformu, odnosno aktivacije predmetne usluge, i od navedenog

datuma ¢e krenuti da se obracunava Naknada, osim ako ugovorne strane ne dogovore drugacije.

Obracun i placanje Naknade ¢e se vrsiti ili na mese¢nom ili godiSnjem nivou, a u skladu sa
dogovorom sa Korisnikom usluga.

Pruzalac usluga zadrZava pravo da jednostrano izmeni cenovnik svojih usluga u bilo kom
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8.2.1

8.2.2

8.2.3

8.2.4

trenutku. Obavestenje o nameravanoj promeni cena, PruZalac usluga ¢e dostaviti Pretplatniku
najmanje 30 (trideset) dana pre planirane promene cena.

8.2 Uslovi pla¢anja

Osim ako nije drugacije dogovoreno, Pretplatnik je u obavezi da izvrsi placanje definisano
Ugovorom u roku od 15 (petnaest) dana od prijema fakture.

Pretplatnik ima mogu¢nost da uloZi Zalbu na dostavljeni ra¢un do datuma naznacenog za
izvrSenje pladanja. U slu¢aju opravdane Zalbe, PruZalac izdaje novi rac¢un sa ispravkom. U slucaju
da Pretplatnik ne dostavi navedene primedbe na racun u predvidenom roku, smatrace se da je
Pretplatnik u svemu saglasan sa dostavljenim racunom.

Nece se vrsiti povracaj sredstava u sluCaju naplate Naknade za Usluge kvalifikovanog
elektronskog Cuvanja dokumenata ako dode do brisanja Elektronskih dokumenata pre
predvidenog roka od strane Pretplatnika.

Faktura se moZe izdati mesecno, ili po izvrSenju usluge, ili drugacije, odnosno u skladu sa
zaklju¢enim Ugovorom izmedu PruZaoca usluga i Pretplatnika.

Clan 9. GARANTOVANI NIVO DOSTUPNOSTI USLUGA

9.1

9.2

9.3

9.4
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Usluge u okviru IM DigitalDocs su po pravilu dostupne 24 (dvadeset Cetiri) ¢asa dnevno, svih 7
(sedam) dana u nedelji, tokom cele godine (vreme dostupnosti ne moZe da bude ispod 99,4%
vremena). Iron Mountain d.o.o. zadrZava pravo na kra¢a zaustavljanja pristupa IM DigitalDocs
iz tehnickih razloga odrZavanja i zamene opreme. OdrZavanje i svi planirani radovi na onim
delovima informacionog sistema koji se odnose na pruZanje Usluga obi¢no se izvode izmedu 18h
i 06h.

Iron Mountain d.o.o. ée u€initi najbolje napore da blagovremeno najavi Pretplatnicima planirana
odrzavanja IM DigitalDocs, kada ¢e pristup i funkcionalnost IM DigitalDocs biti ograni¢ena.

Iron Mountain d.o.o. ne garantuje dostupnost Usluga u slucaju prekida rada mreZe provajdera
ili bilo kakvih ispada, gresaka, drugih tehnickih smetnji ili prekida usled razloga koji se mogu
pripisati tre¢im licima ili visoj sili.

U slucaju nedostupnosti Usluga, Pruzalac usluga se obavezuje da u roku od 12 (dvanaest) sati
obezbedi nesmetan rad sistema. Vremenski okvir od poslednje rezervne kopije je najviSe 6 (Sest)
sati, tako da u slucaju velikog incidenta podaci generisani u poslednjih 6(Sest) sati mogu biti
izgubljeni. U slu¢aju velikog incidenta, Pretplatnici e biti obaveSteni putem e-poSte i na internet
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stranici Pruzaoca usluga da je rad prekinut i da Pretplatnici treba da provere dostupnost usluga.

Clan 10. TRAJANJE I RASKID UGOVORA I PRESTANAK

10.1

10.2

10.3

10.4

(1)

(2)
(3)

KORISCENJA USLUGA

Ukoliko se ugovorene strane ne dogovore drugacije, Ugovor ¢e se smatrati da je zaklju¢en na
neodredeno vreme.

PruZalac usluga i Pretplatnik u svakom trenutku mogu sporazumno raskinuti Ugovor.

Pretplatnik mozZe u bilo kom trenutku da zatrazi prestanak koriSéenja ugovorenih usluga
slanjem potpisanog zahteva sa kvalifikovanim sertifikatom za elektronski potpis ili obi¢cnom
poStom na adresu PruZaoca usluga.

Pruzalac usluga moZe da otkaZe Ugovor i pruZanje Kvalifikovane usluge od poverenja u slede¢im
slucajevima:

ako Pretplatnik ne izmiri dospele obaveze u roku od 45 (Cetrdeset pet) dana od dana prijema
racuna,

ako je Pretplatnik prestao da postoji,

ako Pretplatnik ne poStuje odredbe zaklju¢enog Ugovora i OpStih uslova.

Clan 11. OGRANICENJE ODGOVORNOSTI PRUZAOCA

11.1

11.2

12

USLUGA

Pruzalac usluga odgovara za Stetu pric¢injenu Pretplatniku u vezi sa zaklju¢enim Ugovorom a

koja Steta je nastala namerno ili iz grube nepaznje Pruzaoca usluga.

Pruzalac usluga ¢e biti odgovoran prema Pretplatniku za Stete koje je Pretplatnik pretrpeo u vezi
sa Ugovorom, najviSe do iznosa koji je jednak 5 (pet) puta vrednosti placene Usluge od strane
Pretplatnika.
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Clan 12. PODACI O LICNOSTI

12.1 Za potrebe realizacije Ugovora i koriS¢enja IM DigitalDocs, Iron Mountain d.o.o. obraduje
odredene podatke o li¢nosti na nacin i u skladu sa Obavestenjem o obradi podataka o li¢nosti
koje je Prilog 1 ovih Opstih uslova i €ini njihov sastavni deo.

Clan 13. ZAVRSNE ODREDBE

13.1 Odvojivost odredbi

13.1.1Ukoliko se neka od odredbi ovih OpStih uslova iz bilo kog razloga smatra nevazecom ili
neprimenljivom, ona e biti izmenjena u onoj meri koliko je to potrebno da bi postala
primenljiva, a ostatak ovih OpStih uslova ¢e i dalje biti na snazi. Ukoliko se, medutim, utvrdi da
takva odredba ne moZe biti izmenjena, ona ¢e se smatrati odvojivom od ostalih uslova i nece
imati nikakav uticaj na valjanost i primenljivost ostalih odredbi.

13.2 Merodavno pravo i reSavanje sporova

13.2.10vi Opsti uslovi kao i zakljuceni Ugovor izmedu Pruzaoca usluga i Pretplatnika se tumace i na
iste se primenjuju vaZec¢i propisi Republike Srbije.

13.2.2Pruzalac usluga i Pretplatnik ¢e nastojati da sve eventualne sporove rese sporazumno. Za slucaj
da sporazumno reSenje spora nije moguce, spor Ce biti reSen pred nadleznim sudom u Beogradu.

13.3 VaZenje Opstih uslova

13.3.10psti uslovi vaze od datuma stupanja na snagu navedenim na naslovnoj strani do stupanja na
snagu sledece verzije dokumenta ili ponisStenja postojece.

13.3.2Registracijom i koris¢enjem IM DigitalDocs Pretplatnik se saglaSava i pristaje u potpunosti na
odredbe ovih Opstih uslova.

SAGLASNOST
PRETPLATNIK OVIM PUTEM POTVRDUJE DA JE PROCITAO I RAZUMEO SVE GORE POMENUTE
ODREDBE I USLOVE IZ OVIH OPSTIH USLOVA I DA PRIHVATA DA ZAKLJUCENJEM UGOVORA I/ILI
KORISCENJEM IM DigitalDocs, ODREDBE I USLOVI OVIH OPSTIH USLOVA POSTAJU
OBAVEZUJUCI ZA NJEGA.
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PRILOG 1

OBAVESTENJE O OBRADI PODATAKA O LICNOSTI

1. UVOD

IRON MOUNTAIN D.0.0.DOO, NOVI BANOVC]I, je privredno drustvo osnovano u skladu sa pravom
Republike Srbije, sa adresom sedista u ul. Treéa Logisticka 1, Novi Banovci (opStina Stara Pazova),
mati¢ni broj 20128119, PIB 104267420, kontakt podaci (tel: 011/3239-336, e-mail:
office rs@emea.ironmountain.com, web: https://www.ironmountain.com ) (u daljem tekstu
,lron Mountain d.o.0.“ ili ,Rukovalac”), i pruza kvalifikovane usluge poverenja u oblasti
kvalifikovanog ¢uvanja elektronskih dokumenata. Prikuplja podatke kako bi pruzio sigurne i
kvalitetne usluge svim pretplatnicima i korisnicima, kao i tre¢im licima koja se oslanjaju na ove
usluge.

2. SADRZAJ PODATAKA

Da bi identifikovao korisnike, Iron Mountain d.o.o. prikuplja i obraduje sledeée podatke: ime i
prezime, adresu,, broj telefona, broj mobilnog telefona, e-mail adresu, naziv poslovnog subjekta,
mati¢ni broj poslovnog subjekta, adresu poslovnog subjekta, poreski broj poslovnog subjekta,
podatke zakonskog zastupnika, serijski broj sertifikata o kvalifikovanom elektronskom potpisu,
datum izdavanja sertifikata o kvalifikovanom elektronskom potpisu.

3. PRIKUPLJANJE PODATAKA

Podaci se prikupljaju na sledece nacine:

- direktno od osoba - u svrhu identifikacije buduéeg, sadasnjeg ili proslog korisnika i
zakljucivanja ili upravljanja ugovornim odnosom sa pretplatnikom, obraduju se podaci
iz ugovora o pretplati. Pretplatnici sami unose podatke u obrazac za registraciju ili ih
naknadno menjaju;

- podaci iz javnih evidencija - tacnost provere podataka sa javnim evidencijama;

- revizorski tragovi - automatski se prikupljaju podaci o radu informacionih sistema Iron
Mountain d.o.o. i pristupu njima i podacima koji se u njima nalaze (logovi servera, logovi
aplikacija i sli¢no);

- lokalno skladiSte - pojedini li¢ni podaci se prikupljaju i ¢uvaju prilikom elektronskog
prijavljivanja u oblaku, te se cuvaju lokalno na klijentskom uredaju;

- kolacidi i srodne tehnologije - prilikom posete naSim veb lokacijama koristimo razlicite
tehnologije za prikupljanje i ¢uvanje podataka (npr. kolaciéi i srodne tehnologije za
statisticko nadgledanje, identifikaciju vaseg pregledaca ili uredaja).
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4. KORISCENJE PODATAKA

Podaci prikupljeni u svim uslugama od poverenja kompanije Iron Mountain d.o.o. i prilikom
posete veb lokaciji [Iron Mountain d.o.o. koriste se za pruZanje, odrZavanje, zaStitu i razvoj usluga,
osiguravanje poverenja u elektronske usluge i upravljanje ugovornim odnosom.

Statistike se koriste iskljucivo za dizajn i poboljSanje usluga i veb lokacija. Svi ostali podaci koji
nisu objavljeni u skladu sa OpStim uslovima su strogo zasti¢eni u skladu sa propisima o zastiti
podataka i nece se Kkoristiti u druge svrhe koje nisu dogovorene ugovorom ili Opstim uslovima.

5. ROK ZA CUVANJE PODATAKA

Obrada li¢nih podataka traje od pocetka postupka nabavke do najvise 10 godina nakon prestanka
ugovornog odnosa, osim ako vazeci zakon ne predvida drugacije u pogledu ¢uvanja podataka.

6. PRENOS PODATAKA

U skladu sa vaZeéim propisima i pristankom pojedinaca, samo se informacije koje se mogu
objaviti prosleduju treéim licima koja se oslanjaju na elektronske usluge i kojima su ti podaci
potrebni da bi proverili ispravnost kvalifikovanog elektronskog potpisa i odgovarajuéeg
kvalifikovanog sertifikata.

Ako to zahtevaju vaze¢i propisi, podatke dostavljamo domacim ili stranim drzavnim organima,
nosiocima javnih ovlas¢enja, pruzaocima javnih usluga ili pruzaocima usluga vansudskog
reSavanja sporova. Pre intervencije, uvek pazljivo proverimo da li je zahtev tacan i u skladu sa
zakonskom regulativom.

7. SIGURNOST PODATAKA

Iron Mountain d.o.o. sprovodi odgovarajuce tehnicke i organizacione mere kako bi osigurao visok
nivo sigurnosti licnih podataka i garantovao prava vlasnika podataka postujuci principe i pravila
privatnosti u svojim informacionim sistemima.

Pristup zasti¢enim licnim podacima Iron Mountain d.o.o. dozvoljava samo ovlas¢enim licima Iron
Mountain d.o.0.. Sva ova lica obavezuju se strogim ugovornim obavezama u vezi sa zastitom
licnih i drugih osetljivih podataka i odgovorne su za bilo kakve povrede, gradanske i krivicne
prirode.

U Iron Mountain d.o.o., nadlezno lice redovno proverava uskladenost vazec¢ih evropskih i srpskih

propisa, medunarodnih standarda i preporuka, kao i smernica i internih akata Iron Mountain
d.o.o..

8. PRAVA ZASTITE PODATAKA

U pogledu obrade podataka o licnosti koju Iron Mountain d.o.o. vrsi, ostvarujete sva prava
propisana Zakonom o zastiti podataka o licnosti i to: pravo na pristup, pravo na ispravku i
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dopunu, pravo na brisanje podataka o licnosti, pravo na ogranic¢enje obrade, pravo na prenosivost
podataka, pravo na prigovor, pravo na opoziv pristanka, pravo da se na lice ne primenjuje odluka
doneta isklju¢ivo na osnovu automatizovane obrade ukljucujudéi proifilisanje.

Ukoliko smatrate da Rukovalac obradu Vasih podataka o licnosti vrsi suprotno odredbama
Zakona o zastiti podataka o li¢nosti, u svakom trenutku moZete podneti prituzbu Povereniku za

informacije od javnog znacaja i zaStitu podataka o li¢nosti ¢iji su kontakt podaci:

Poverenik za informacije od javnog znacaja i zaStitu podataka o licnosti
Adresa: Bulevar kralja Aleksandra br. 15, Beograd
office@poverenik.rs
+381 11 3408 900

ISTORIJA RADA DOKUMENTA

Naziv Vrednost
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